REGULAMIN OCHRONY DANYCH OSOBOWYCH
W WLASNOSCIOWEJ SPOLDZIELNI MIESZKANIOWEJ ,KONTAKT”

PODSTAWOWE ZASADY OCHRONY DANYCH OSOBOWYCH

Osoby przetwarzajgce dane osobowe przed dopuszczeniem ich do przetwarzania danych 0so-
bowych zapoznajg si¢ z niniejszym Regulaminem.

Osoby zapoznane z trescig Regulaminu ochrony danych osobowych zobowigzane sg podpisaé
Oséwiadczenie o poufnosci.

Kazda z 0sob dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
przetwarzania danych osobowych wytacznie w zakresie i celu okreslonym przez administratora
danych,

Zachowania w tajemnicy danych osobowych do ktérych ma dostgp w zwigzku z wykonywanymi
zadaniami, wiaéciwymi do zajmowanego stanowiska,

Zachowania w tajemnicy sposobow zabezpieczenia danych osobowych w jednostce,

Ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem, dostepem do danych
osobowych oraz przetwarzaniem.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie wykazuja

sie podstawg prawng uprawniajgca do dostepu do takich danych.
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom nie-
upowaznionym lub osobom, ktorych tozsamosci nie mozna zidentyfikowac.

UZYTKOWANIE SPRZETU ELEKTRONICZNEGO

Uzytkownicy pracujg na wiasnych lub przydzielonych im przez administratora systemow infor-
matycznych kontach. Zabronione jest umozliwianie innym osobom korzystanie z konta innego
uzytkownika.

Kazdy uzytkownik przetwarzajacy dane osobowe za pomoca sprzetu elektronicznego (np. Na
komputerze, na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej) posiada
swoj wiasny indywidualny identyfikator (login) do logowania sie.

Uzytkownicy nie moga samodzielnie zmieniaé przyznanych im uprawnien.

Wszystkie osoby przetwarzajace dane osobowe, korzystajace ze sprzetu elektronicznego (np.
z komputeréw stacjonarnych, laptopow, monitorow, drukarek, skaneréw, urzadzen kserujgcych,
stuzbowych tabletéw i telefonéw) majq obowiazek jego ochrony przed jakimkolwiek zniszcze-
niem lub uszkodzeniem.

Zabronione jest samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzg-
dzen (np. Twardych dyskéw, pamigci) lub podtgczanie jakichkolwiek niedopuszczonych przez
administratora systeméw do systemu informatycznego.

W przypadku zagubienia, utraty lub zniszczenia sprzetu uzytkownik ma obowigzek natychmiast
zgtosi¢ takie zdarzenie administratorowi danych (badz powotanemu inspektorowi ochrony da-
nych).

Uzytkownicy sprzetu, pracujgcy z danymi osobowymi muszg dbac o to, by osoby niepowotane
nie miaty mozliwosci wgladu do danych wyswietlanych na uzywanych komputerach. Ekrany
monitoréw komputeréw powinny by¢ ustawione tak by uniemozliwiaty widok osobom postron-
nym.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest wigczy¢
blokowany hastem wygaszacz ekranu lub wylogowac¢ sig z systemu badz z programu.

Po zakoficzeniu pracy, uzytkownik zobowiazany jest wylogowac sig z systemu informatyczne-
go, nastepnie wytaczy¢ sprzet komputerowy i zabezpieczy¢ stanowisko pracy, zgodnie z polity-
kg czystego biurka.

10. Nalezy uzywaé programu antywirusowego. Zakazane jest wylgczanie systemu antywiruso-

wego podczas pracy systemu informatycznego przetwarzajacego dane osobowe.




3. POLITYKA HASEL

6.

Hasta powinny sktadaé sig z przynajmniej 8 znakow i zawieraé duze litery + mate litery + cyfry
(lub znaki specjalne).

Hasta powinny posiadaé odpowiedni stopiers skomplikowania, dlatego nie moga by¢ tatwymi do
odgadniecia stowami.

Zabronione jest udostepnianie swoich haset nieuprawnionym osobom. W przypadku ujawnie-
nia hasta - nalezy natychmiast je zmienic.

Haset nie wolno nigdzie zapisywa¢, ani naklejac np. na monitorze komputera, pod klawiaturg
lub w szufladzie.

Hasta muszg byé zmieniane raz na 30 dni.

Jezeli system nie wymusza zmiany haset, pracownicy powinni samodzielnie zmienia¢ hasto.

4. ZASADY POSTEPOWANIA Z DOKUMENTACJA PAPIEROWA, ZAWIERAJACA
DANE OSOBOWE ORAZ POLITYKA CZYSTEGO BIURKA

1.

9.

Osoby pracujgce z danymi osobowymi zobowigzane sg do stosowania tzw. Polityki czystego
biurka. Zgodnie z jej zasadami nalezy zabezpieczaC dokumenty zawierajgce dane osobowe
przed kradziezg lub wglgdem oséb nieupowaznionych zaréwno w czasie godzin pracy jak i po
jej zakoriczeniu.

Osoby przetwarzajgce dane osobowe zobowigzane sg niszczyé niepotrzebng dokumentacje i
jej wydruki zawierajgce dane osobowe w niszczarkach.

Zabronione jest pozostawianie dokumentéw z danymi osobowymi poza zabezpieczonymi po-
mieszczeniami.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na ze-
wnatrz, poza jednostka.

Polityka czystego biurka obowigzuje wszystkich pracownikow zatrudnionych w Wiasnosciowej
Spotdzielni Mieszkaniowej ,KONTAKT" w Lublinie.

Za pracownikéw uwaza sie kazda osobe zatrudniong na podstawie stosunku pracy, a takze zle-
ceniobiorcéw, stazystéw, praktykantow, osoby wspoétpracujgce oraz samozatrudnione na rzecz
administratora danych.

Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére
s3 mu niezbedne do pracy w danym momencie. Nalezy unikac przechowywania dokumentow
niepotrzebnych do biezgcych zadan.

Po zakorczeniu pracy z dokumentami zawierajgcymi dane osobowe nalezy odtozy¢ je do do
szuflady lub szafy zamykanej na klucz.

Na biurku nie powinny sie znajdowaé sie napoje w pojemnikach grozacych rozlaniem.

10. Po zakonczeniu pracy na biurku powinny pozostaé tylko telefon i przybory biurowe.

5. WYNOSZENIE NOSNIKOW Z DANYMI POZA SIEDZIBE SPOLDZIELNI

1.

Uzytkownicy nie moga wynosi¢ na zewnatrz biura wymiennych elektronicznych nosnikow infor-
macji (np. twardych dyskow, pen-driveéw, pamigci typu Flash, ptyt) z zapisanymi danymi 0so-
bowymi bez zgody administratora danych.

Jezeli dokumenty przewozi pracownik, to on jest odpowiedzialny za zabezpieczenie przewozo-
nych dokumentow przed zgubieniem i kradzieza.

Dane osobowe w wersji papierowej muszg by¢ bezpiecznie przewozone np. W torbach, pleca-
kach, teczkach. W razie mozliwoéci nalezy korzysta¢ ze sprawdzonych firm kurierskich.

W przypadku gdy dane na takich noénikach sg wynoszone poza firme powinny by¢ wiasciwie
zaszyfrowane.



7.

1.

REGULACJE DOTYCZACE KORZYSTANIA Z INTERNETU

Pracownicy zobowigzani sg do korzystania z internetu wytgcznie w celach stuzbowych.
Zabronione jest uruchamianie jakichkolwiek programéw nielegalnych oraz plikow pobranych z
niewiadomych zrodet. W przypadku takich dziatari uzytkownik ponosi odpowiedzialnos¢ za
szkody spowodowane przez oprogramowania instalowane z internetu.

W jednostce wprowadzone sg ograniczenia w dostepie do stron internetowych, dlatego zabro-
nione jest wchodzenie na strony o charakterze pornograficznym, przestgpczym, hackerskim
lub innym zakazanym prze prawo.

W opcjach przegladarki internetowej nie nalezy wigczaé opcji autouzupetniania formularzy i za-
pamietywania haset.

KORZYSTANIE Z POCZTY ELEKTRONICZNEJ

E-mail stuzbowy nalezy wykorzystywaé wytaczne do wykonywania obowigzkow stuzbowych.
Nie nalezy wysytaé korespondencji stuzbowej na prywatne skrzynki pracownikow lub innych
0séb.

W przypadku wysytania dokumentacji zawierajgcej dane osobowe za posrednictwem poczty
elektronicznej nalezy zabezpieczaé je hastami.

Nalezy zwracaé szczegding uwage na poprawno$¢ adresu odbiorcy dokumentu.

Przed otwarciem zatgcznikéw (plikéw) w mailach zawsze nalezy przeprowadzi¢ wczesniejszg
weryfikacje nadawcy.

Nie nalezy ,klikaé” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron zainfekowa-
nych lub niebezpiecznych.

W przypadku wysytania poczty elektronicznej do wielu adresatow jednoczesnie, nalezy uzyc
metody ,Ukryte do wiadomosci - UDW.”

Nalezy okresowo kasowaé niepotrzebne maile.

Uzytkownik bez zgody administratora danych lub inspektora ochrony danych nie moze wysytac
wiadomosci zawierajgcych dane osobowe dotyczace firmy, jego pracownikéw, klientow, do-
stawcéw lub kontrahentéw za posrednictwem prywatnej elektronicznej skrzynki pocztowe;.

POLITYKA KLUCZY

Upowaznienie do korzystania z kluczy do pomieszczen maja wytacznie osoby upowaznione
przez Prezesa Zarzadu lub jego Zastgpce.
Klucze do pomieszczen pozostajg pod osobistym nadzorem osob upowaznionych w trakcie

wykonywania przez nich obowigzkow.
Klucze stuzace do zabezpieczenia biurek i szaf musza byé jednoznacznie opisane.
W godzinach pracy klucze pozostajg pod nadzorem pracownikow, ktdrzy ponoszg petng odpo-

wiedzialnoéé za ich nalezyte zabezpieczenie.
Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci osob

upowaznionych w pomieszczeniu.
Po zakoRczeniu pracy, klucze stuzgce do zabezpieczenia biurek i szaf musza by¢ przechowy-

wane w zabezpieczonym miejscu.



9. ODPOWIEDZIALNOSC DYSCYPLINARNA

Przypadki $wiadomego naruszenia regulacji Regulaminu ochrony danych osobowych lub nieuza-
sadnionego zaniechania obowigzkéw mogg zosta¢ uznane przez administratora danych za ciezkie
naruszenie obowiazkéw pracowniczych oraz za naruszenie przepisow karnych zawartych w
RODO.
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UCHWALA Nr 18/2019r.

Rady Nadzorczej Wiasno$ciowej Spotdzielni Mieszkaniowej ,, KONTAKT ,,
w Lublinie z dnia 13.05.2019 r.

dotyczy: przyjecia Regulaminu Ochrony Danych Osobowych w WSM ,, KONTAKT”

§1.

Rada Nadzorcza podjeta uchwale za przyjeciem Regulaminu Ochrony Danych
Osobowych w Wiasnosciowej Spotdzielni Mieszkaniowej ,, KONTAKT ™.

§ 2.
Glosy za uchwala :
Za uchwala glosowalo - 6 osob
Przeciw - 0
Wstrzymato sie - 0
g3

Uchwata wchodzi w zycie z dniem podjecia.

Sekretarz Rady Nadzorcze;j




